POLITICA
PREVENCAO E COMBATE
A LAVAGEM DE DINHEIRO E

FINANCIAMENTO AO TERRORISMO
PETRO RIO S.A.
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O objetivo desta Politica é reforcar o compromisso da PetroRio de observancia das leis e normas, nacionais e
internacionais, relativas aos crimes de Lavagem de Dinheiro e de Financiamento ao Terrorismo, e instruir seus
colaboradores e terceiros que atuam em seu nome ou em seu favor a correta identificacdo do delito, a fim de
resguardar os valores da PetroRio, sua imagem, interesses dos acionistas e demais partes relacionadas.

Esta Politica se aplica a todos os conselheiros, diretores, colaboradores, terceiros, e a todas as pessoas que trabalham
direta ou indiretamente para a PetroRio, suas subsidiarias, empresas sob controle comum, consorciadas, parceiros
de negdcios e comerciais com os quais a PetroRio possua relacionamento de negdcios, independentemente da
natureza da relacdo, se continuada ou pontual, se envolve a transferéncia recursos financeiros ou apenas de
conhecimento (know-how).

Todo colaborador e/ou terceiro atuando em nome ou em beneficio da PetroRio, deve conhecer e cumprir esta
Politica, outras relacionadas e leis pertinentes, e reportar possiveis violagdes ao superior direto, gestor do contrato,
ao Departamento de Compliance ou registrar a preocupacao no canal de Integridade, cujo acesso esta disponivel no
site e intranet da PetroRio.

O crime de Lavagem de Dinheiro tem por objetivo dissimular ou esconder a origem ilicita de determinados ativos
financeiros ou bens patrimoniais, de forma que tais ativos aparentem ter origem licita, ou que pelo menos a origem
ilicita seja dificil de se provar.

O crime de lavagem de dinheiro possui trés etapas:

nesta etapa, o criminoso coloca o dinheiro sujo no mercado, normalmente na forma de depdsito bancario
em dinheiro, em uma instituicdo financeira com atuacdo legitima. O depdsito de grandes quantias de dinheiro sdo
atipicos e considerados indicios de lavagem de dinheiro, levando os bancos a informar os drgaos de inteligéncia
financeira competentes (ex.: COAF - Conselho de Controle de Atividades Financeiras, no Brasil; CSSF - Commission de
Surveillance du Secteur Financier, em Luxemburgo) sobre a transa¢do. Desta forma, os criminosos costumam realizar
varios depdsitos com pequenas quantias de dinheiro, opera¢do denominada "estruturacao”. A colocagdo também se
da pela compra de ativos negocidveis (acGes cotadas em bolsa) ou compra de bens (ex. joias, veiculos, obras de arte,
pedras preciosas, etc.).
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é a camuflagem/ “purificacdo” do dinheiro sujo pela sua pulverizagdo por meio de vdérias transagdes
financeiras com o objetivo de quebrar a cadeia de evidéncias e dificultar o seu rastreamento. A ocultacdo pode ser
feita via transferéncias eletronicas para contas andnimas, principalmente em paises amparados por lei de sigilo
bancério ou considerados paraisos fiscais, realizacdo de depdsitos e saques a fim de alterar os saldos das contas,
mudanca de moeda e compra de artigos caros no intuito de mudar a “forma do dinheiro”, com a realizacao de
depdsitos em contas abertas em nomes de “laranjas” ou utilizando empresas ficticias ou de fachada. O objetivo é
dificultar a identificacdo da origem do recurso.

é a reincorporacao do dinheiro sujo ao sistema econémico de forma legitima. Ocorre, por exemplo, por
meio de investimento em negdcios licitos, nos diversos setores da economia.

O crime de financiamento ao terrorismo é caracterizado por qualquer apoio financeiro prestado a atividades de
individuos ou grupos terroristas ou a um ato que constitua delito, nos termos da legislacdo aplicavel.

O terrorismo consiste na prdtica por um ou mais individuos dos atos previstos em lei, por razdes de xenofobia,
discriminagdo ou preconceito de raca, cor, etnia e religido, quando cometidos com a finalidade de provocar terror
social ou generalizado, expondo a perigo pessoa, patrimonio, a paz publica ou a incolumidade publica.

Para fins desta Politica, alguns termos devem ser entendidos da seguinte forma:

Toda pessoa fisica que tenha vinculo estatutario/fiduciario com a Companhia ou que preste servicos
de natureza ndo eventual (rotineira) e onerosa (recebe salario) a PetroRio, e encontra-se subordinada a empresa,
atuando sob sua orientacdo. Inclui, além do empregado contratado sob o regime da CLT, Lei Trabalhista de Luxemburgo
ou outra correspondente, estagidrios, menores aprendizes e empregados temporarios.

Empresa legalmente constituida e que realiza comércio/atividades legitimas, mas que é utilizada para
contabilizar recursos oriundos de atividades ilicitas. H4, na maioria dos casos, uma mescla de recursos ilicitos com
recursos provenientes de sua propria atividade.

Empresa constituida apenas documentalmente (somente no papel, logo sem atividade
econdmica) no intuito de contabilizar recursos provenientes do crime.

Fracionamento do dinheiro oriundo do crime em valores inferiores ao limite estabelecido pelos drgaos
reguladores para a comunica¢ao da operacao.

Consiste na emissdo de faturas de exportagdo com valor superior ao
da transacdo, sendo a diferenga paga com valores de origem ilicita. A falseada operac¢do de exportagao acoberta os
recursos de origem criminosa, viabilizando o recebimento de recursos do exterior (recursos para serem “lavados”, ou

s

integracdo de recursos ja “lavados”).

Consiste na emissdo de faturas de importagdo com valor superior ao
da transacdo, sendo a diferenca paga com valores de origem ilicita. A falseada operacdo de importacdo acoberta os
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recursos de origem criminosa, viabilizando o envio de recursos ilicitos para o exterior, a titulo de pagamento de
produtos importados.

Jargdo de origem incerta regularmente utilizado para se referir a alguém que efetua em seu nome, por ordem
de terceiro, transa¢cGes comerciais e financeiras, ocultando a identidade do real agente ou beneficidrio; ou que
“empresta” o nome, sendo inclusive, em alguns casos, remunerado pela “prestacdo de servicos”, para ocultar a origem
ou o destinatdrio de dinheiro ilicito, especialmente em operag¢des relacionadas a lavagem de dinheiro, corrupgao e
financiamento do terrorismo. Ha situacdes em que pessoas inocentes, na maioria das vezes com limitada instrucdo e
baixo poder aquisitivo, sdo utilizadas como “laranjas”, ou que documentos perdidos ou fruto de furto/roubo sio
utilizados por criminosos para a criagdo de “laranjas”. Também conhecido como “testa de ferro”.

Fundado e amparado em lei.
Aquilo que é permitido por lei, conforme a lei.

Territérios nos quais inexiste a intervencao do Estado na atividade econémica no plano tributario,
permitindo que as a atividades e transagdes de natureza comercial e financeira, desde que de carater internacional,
1 Na pratica, o que

torna determinadas localidades “paraisos fiscais” é a conjung¢do de um Estado fiscalmente moderado (isto €, que ndo

sejam conduzidas sem que delas se origine a obrigacdo do recolhimento de quaisquer tributos

tem elevada tributacdo), com protecdo aos negdcios, via sigilos bancarios, fiscal e principalmente societario, e outras
“facilidades” diversas. Os érgdos de controle financeiro de alguns paises listam os paises ou dependéncias com
tributacdo favorecida e regimes fiscais privilegiados.

Consideram-se pessoas expostas politicamente: (i) os detentores de mandatos
eletivos dos Poderes Executivo e Legislativo da Unido; (ii) os ocupantes de cargo no Poder Executivo da Unido, de
Ministro de Estado ou equiparado, natureza especial ou equivalente, presidente, vice-presidente e diretor, ou
equivalentes, de entidades da administracdo publica indireta e Grupo Direcdo e Assessoramento Superior - DAS, nivel
6, ou equivalente; (iii) os membros do Supremo Tribunal Federal, dos Tribunais Superiores e dos Tribunais Regionais
Federais, do Trabalho e Eleitorais; (iv) o Procurador-Geral da Republica, o Procurador-Geral do Trabalho, o Procurador-
Geral da Justica Militar e os Procuradores-Gerais de Justica dos Estados e do Distrito Federal; (v) os membros do
Tribunal de Contas da Unido e o Procurador-Geral do Ministério Publico junto ao Tribunal de Contas da Unido; (vi) os
presidentes e tesoureiros nacionais, ou equivalentes, de partidos politicos; (vii) os governadores e secretarios de
Estado e do Distrito Federal, os Deputados Estaduais e Distritais, os presidentes, ou equivalentes, de entidades da
administracdo publica indireta estadual e distrital e os presidentes de Tribunais de Justigca, Militares, de Contas ou
equivalente de Estado e do Distrito Federal; (viii) os Prefeitos, Vereadores, Presidentes de Tribunais de Contas ou
equivalente dos Municipios. Também sdo consideradas pessoas expostas politicamente aquelas que, no exterior,
sejam: (i) chefes de estado ou de governo; (ii) politicos de escalGes superiores; (iii) ocupantes de cargos
governamentais de escalGes superiores; (iv) oficiais generais e membros de escaldes superiores do poder judicidrio;
(v) executivos de escalGes superiores de empresas publicas; (vi) dirigentes de partidos politicos; (vii) Diretores,
Diretores Adjuntos, Membros do Conselho de Administracdo Internacional; e (viii) irm&os e irmas de PEPs. (Resolugdo
COAF n2 29, de 2017 e Lei de 12 de novembro de 2014, alterada pela Lei de 13 de fevereiro de 2018)

Toda pessoa fisica ou juridica que atua direta ou indiretamente em nome ou em favor da PetroRio, na
qualidade de prestador de servicos, fornecedor, consultor, independentemente de contrato formal.

1 SILVA, Ruben Fonseca e; WILLIAMS, Robert E. Tratados dos Paraisos Fiscais. Sdo Paulo: Observador Legal, 1998, p. 20.
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Inimeras sdo as legislagbes e normas que deliberam sobre a lavagem de dinheiro e financiamento ao terrorismo.

Seguem abaixo as principais a serem observadas:

X/
L X4

0

X/
L X4

X/
L X4

X/
L X4

Disp0e sobre os crimes de "lavagem" ou ocultacdo de bens, direitos e valores; a prevencdo da
utilizacdo do sistema financeiro para os respectivos ilicitos e cria o COAF - Conselho de Controle de Atividades
Financeiras;

Disp0e sobre a identificacdo, o cadastro, o
registro, as operagées, a comunicacdo, os limites e a responsabilidade administrativa referente aos crimes de
lavagem ou ocultacdo de bens, direitos e valores — as disposi¢cdes desta instrucdo devem ser observadas para
referenciar as atividades da PetroRio;

Divulga relacdo de operacgdes e situacGes que podem
configurar indicios de ocorréncia dos crimes previstos na Lei n2 9.613, de 3 de marco de 1998, passiveis de
comunicacdo ao COAF- Conselho de Controle de Atividades Financeiras — as disposicdes desta instrucdo devem
ser observadas para referenciar as atividades da PetroRio;

DispGe sobre os procedimentos a serem adotados na prevencdo e combate as
atividades relacionadas com os crimes previstos na Lei n? 9.613/98 — as disposic6es desta instrucdo devem ser
observadas para referenciar as atividades da PetroRio;

Esclarece aspectos relacionados a prevencdo e combate as atividades
relacionadas com os crimes previstos na Lei n2 9.613, de 3 de margo de 1998, tratados na Circular n2 3.461, de 24
de julho de 2009 - as disposi¢des desta instrugdo devem ser observadas para referenciar as atividades da PetroRio;
Relaciona paises ou dependéncias com tributacdo favorecida e regimes
fiscais privilegiados;
Conselho de Controle de Atividades Financeiras
(http://fazenda.gov.br/orgaos/coaf/legislacao-e-normas/normas-2013-coaf);

Dispde sobre a luta contra Lavagem de Dinheiro e o Financiamento ao
Terrorismo — as disposi¢cdes desta lei devem ser observadas para referenciar as atividades da PetroRio em
Luxemburgo;

DispGe sobre proibigdes e medidas restritivas financeiras contra determinadas
pessoas, entidades e grupos no ambito da luta contra o financiamento do terrorismo - as disposi¢cdes desta lei
devem ser observadas para referenciar as atividades da PetroRio em Luxemburgo;

introduz alteragdes, entre outras, na lei luxemburguesa de 12 de novembro de
2004 relativa a luta contra a Lavagem de Dinheiro e o Financiamento ao Terrorismo - as disposicoes desta lei
devem ser observadas para referenciar as atividades da PetroRio em Luxemburgo.

A listagem de normativos acima é exemplificativa, podendo outros serem aplicados aos negdcios da PetroRio ou pela

Companhia usados para referenciar suas atividades, elevando seu grau de governanga, competindo a todos os

colaboradores e terceiros que atuam em nome ou em favor da PetroRio manterem-se atualizados quanto a novas leis,

edicdes ou revogacdes.


http://fazenda.gov.br/orgaos/coaf/legislacao-e-normas/normas-2013-coaf
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4. Cadastro de Clientes, Colaboradores, Fornecedores e Parceiros de Negdcio

O cadastro de clientes, colaboradores, fornecedores e parceiros de negdcio é elemento primordial e indispensdvel na
luta e prevencdo ao crime de lavagem de dinheiro, pelo que, torna-se obrigatério o cumprimento das seguintes
regras:

Obtengdo e andlise dos dados cadastrais minimos de:

Pessoas Juridicas: Razdo Social, nome fantasia, validade do CNPJ, Contrato Social ou Estatuto, registrado em Cartério
ou Junta Comercial, com o n2 do NIRE, CNAE condizente a natureza da atividade a ser contratada, endereco fisico
(fiscal e comercial) e eletrénico, estrutura societaria vertical (acionistas e empresas investidas) e horizontal (consércios,
SCP, etc.);

Pessoas Fisicas: Nome, CPF, enderego, participagdo em empresas, vinculo empregaticio ou comercial com outras
empresas.

> Levantamento do histérico reputacional (due diligence) do terceiro, conforme orienta¢des do Cédigo de Etica e
Conduta da PetroRio, Politica de Avaliacdo e Monitoramento de Terceiros e outras conexas;

> Atualizacdo dos dados cadastrais periodicamente;

» Condugdo de minuciosa analise das transacdes efetuadas durante o vinculo empregaticio, relagdo comercial e de
negacios, para garantir que estejam consistentes com o conhecimento da Companhia sobre o terceiro, seus negécios
e perfil de risco.

Toda informacdo devera ser cuidadosamente analisada para fins de confirmacdo do cadastro, de modo a atestar sua
plenitude e veracidade.

E proibido o inicio ou a manuteng3o de relacionamento com individuos ou entidades mencionadas nas listas de sangdes
financeiras das Nagdes Unidas (ONU), US Office of Foreign Assets Control (OFAC), Unido Europeia, ou registrados no
Sistema Integrado de Registro do CEIS/CNEP ou CEPIM.

Recomenda-se a avaliagdo in loco da infraestrutura do parceiro de negdcios e comercial, a fim
de verificar a existéncia da atividade declarada, a nao realizagao, em paralelo a atividade formal
e legalmente permitida, de atividade ilicita.

No que se tange a colaboradores, a avaliagdo e monitoramento do padrao de vida, coeréncia
entre este e os proventos oriundos de atividade laboral anterior ou na PetroRio, ou reconhecida

e legitima atividade empresarial (quando ndo conflitante com o vinculo empregaticio) ou recurso
financeiro advindo de familia. Também, o monitoramento de midia, o que inclui as redes sociais,
a fim de identificar comportamentos extremistas voltados, dentre outras coisas, a propagacao
de ideologias e recrutamento de seguidores, e quaisquer outros indicios de (propensdo a)
atividade terrorista.
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Tendo em vista as diversas leis e normas relativas ao crime de lavagem de dinheiro, é fundamental que todos os

colaboradores tenham conhecimento acerca dos possiveis modos de ocorréncia do delito, pelo que, seguem alguns

exemplos praticos:

>
>

>

Incompatibilidade das transa¢des com a situacdo patrimonial do individuo;

Superfaturamento de servicos contratados (ex. importacdes e exportacdes fraudulentas/ superfaturamento);
Operagdes ndo usuais em relacdo ao dia a dia da empresa (ex. parceiros ndo habituais e volumes operacionais
incomuns);

Operagdes em que ndo seja possivel identificar o beneficiario final;

Recursos advindos de diversas origens, especialmente provenientes de regides distantes do local de atuacdo da
pessoa juridica ou de paraisos fiscais, ou de contas bancarias de titularidade diferente a do parceiro comercial/de
negdcios, sem fundamentagdo econémico-financeira;

Solicitacdo de pagamento para conta de titularidade diferente que a do fornecedor, em seu favor (por exemplo,
com a justificativa de assuncdo de divida), de fragmentacdo do pagamento de modo divergente ao acordo
comercial/contrato firmado ou as praticas comerciais tradicionalmente aceitas na localidade de realizacdo do
negdcio, ou para conta registrada em paraiso fiscal;

Pagamento de grande monta em espécie ou fragmentado;

NegociacOes em moeda estrangeira que ndo apresentem compatibilidade com a natureza da operacao;
Solicitagdo de ndo observancia ou atuagdao no sentido de induzir colaborador da Companhia a ndo seguir os
procedimentos internos;

Pagamentos habituais a fornecedores ou beneficiarios que ndo apresentem ligacdo com a atividade ou ramo de
negodcio da Companhia;

Pagamentos ou transferéncias para fornecedor distante do local de atuacdo da Companhia, sem fundamentacao
econdmico-financeira;

Movimentag¢do habitual de recursos financeiros de ou para pessoas politicamente expostas ou pessoas de
relacionamento préximo, ndo justificada por eventos econémicos;

Outorga de procuragao a pessoa estranha ao negdcio.

As situagOes acima e outras consideradas atipicas, que levantem a suspeita do crime de lavagem de dinheiro devem

ser reportadas imediatamente ao superior hierarquico, ao Departamento de Compliance ou registradas no Canal de

Integridade.

As situacGes abaixo, quando combinadas, revelam sinais de possiveis planos terroristas em progresso:

>

Falsificacdo de documentos como passaporte, CPF, Carteira de Identidade, Carteira de habilitacdo, entre outros;
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> Aquisicdo e manuseio de armas, municles, acessdrios e equipamentos de uso restrito e sem a devida
autorizagao;

> Aquisicdo e manuseio ndo autorizado de produtos bioldgicos, quimicos, nucleares, radioldgicos de uso
controlado;

> Aquisicdo em larga escala de produtos de venda liberados, mas que podem ser utilizados para fabricacao de
explosivos, tais como acetona, dgua oxigenada, dcido sulfurico, nitrato de amonia, entre outros;

> Posse nao autorizada de dados como imagens, videos, plantas, croquis, mapas, posicionamento de cameras e
vigilantes de alguma instalacdo publica ou privada de grande circulagao;
Vinculo com organizag¢des terroristas ou extremistas;

A\

Envio de dinheiro a organizacGes terroristas ou extremistas;

Y

Transferéncias de grandes somas de dinheiro para paises onde ha maior atuacdo de terroristas ou onde ha zonas
de conflito;

Tentativas de acesso ndo autorizado a dreas restritas de instalagdes publicas ou privadas de grande circulagao;
Discursos extremados, inclusive em redes sociais, de édio e incitacdo a violéncia;

Divulgacdo de ameacas, inclusive em redes sociais, de atentados terroristas;

YV V V V

Isolamento, desconfianga e afastamento de familiares, amigos e colegas de trabalho por considerar que estes
se comportam de forma “impura”;

A\

Mudanca nos habitos, inclusive os alimentares e de vestimenta, para atendimento de padr&es pré-estabelecidos
por grupos radicais, por entender existir risco de desvio do “verdadeiro caminho”;
> Visitas frequentes a sites e redes sociais de indole extremista.

A suspeita de atividade terrorista individual ou coletiva; guarda ou porte, por pessoal ndo autorizado e quando ndo
relacionado as atividades da PetroRio, nas instalacGes da Companhia, dos seus clientes ou de parceiros de negécios,
de explosivos, gases toxicos, venenos, conteldos bioldgicos, quimicos, nucleares ou outros meios capazes de causar
danos ou promover destruicdo em massa; o uso dos sistemas de mensageria, rede e internet da Companhia para
arrecadacdo de recursos para financiamento, promocdo, constituicdo ou integracdo de organizacdo terrorista, ou
acesso a sites e redes sociais de conteudo extremistas, com convite ou incitacdo ao terrorismo; o uso das tecnologias
da PetroRio para agdo cibernética indevida voltada a sabotagem de servigos publicos essenciais e também de
exploragao, refino e processamento de petrdleo, dentre outras atividades, deve ser imediatamente comunicada a
area de Compliance ou registradas no Canal de Integridade.

A PetroRio realiza due diligence com o escopo de confrontar as informacgdes cadastrais fornecidas por seus clientes,
colaboradores e parceiros de negdcios a fim de assegurar que ndo ha indicios de operacGes que configurem a
ocorréncia dos crimes previstos nas leis de lavagem de dinheiro e financiamento ao terrorismo, e outras relacionadas,
aplicaveis aos negdcios da Companhia. O processo de analise ocorrerad de forma periddica e levara em consideragao
aspectos reputacionais, histérico de movimentacgdes financeiras e modelo de pagamento, listas restritivas, a origem e
destino dos recursos, dentre outros quesitos relevantes a preservacdao da PetroRio, dos seus acionistas e partes
interessadas.
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De modo a proporcionar melhores condi¢Ges de protecao a PetroRio, e no intuito de mitigar riscos reputacionais,
financeiros, regulatérios e legais, sdo realizados treinamentos periédicos com a finalidade de orientar e capacitar todos
os colaboradores quanto ao bom entendimento e alinhamento da cultura de prevencdo a Lavagem de Dinheiro e
Financiamento ao Terrorismo, como também manter todos atualizados acerca dos aspectos relevantes pertinentes ao
assunto.

Todos os incidentes ou suspeitas de violagdo desta Politica serdo tratados, dentro de limites razodveis, de forma
confidencial, desde que a integridade fisica ou a vida de colaboradores da PetroRio e de quaisquer terceiros nao esteja
em risco, situacdo na qual a Companhia entende ser seu dever o imediato relato as autoridades competentes.

A ndo observancia das diretrizes aqui expostas e das leis relacionadas a que a PetroRio esta obrigada, inclusive por
omissdo, resultara na aplicacdo de medidas disciplinares ou san¢des comerciais ao infrator.

Qualquer violagao real ou potencial desta Politica deve ser reportada ao gestor imediato, ao Compliance ou registradas
no Canal de Integridade da PetroRio, disponivel na intranet da Companhia e em seu site.

As informagdes registradas no Canal de Integridade, ou reportadas diretamente ao superior imediato ou Compliance,
serdo tratadas como confidenciais, sendo preservada, dentro de limites razoaveis, a identidade do denunciante, a ndo
ser quando a PetroRio estiver legalmente obrigada a informar as autoridades governamentais.

Ndo sera tolerada qualquer forma de retaliacdo contra aquele que, de boa-fé, informar fato ou suspeita de conduta
ilegal, violagcdes contra as normas desta Politica, Cédigo de Etica e Conduta da PetroRio e outras politicas da
Companhia, ou que colaborar nos processos de apuragao de possiveis fraudes.

A retaliacdo/vinganca, sancdo, perseguicdo ou qualquer forma de constrangimento contra o denunciante de boa-fé e
testemunhas resultard na aplicagdo das san¢des previstas no Cédigo de Etica e Conduta da PetroRio ou politica
especifica.
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Declaro que recebi, li e compreendi a Politica de Prevencao e Combate a Lavagem de Dinheiro e Financiamento
ao Terrorismo da PetroRio e estou ciente das diretrizes estabelecidas e sua relevancia para minhas atividades
junto a PetroRio.

Comprometo-me a cumpri-la integralmente e comunicar o seu descumprimento, sob pena de sujeitar-me as

medidas disciplinares previstas na Politica, Cédigo de Etica e Conduta da PetroRio, contrato e legislacdo vigente.

(local), (dia) de (més) de (ano)

Assinatura
Nome Completo:
RG/CPF:
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